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Zarzadzenie Nr ....?.'.,.../2013

BURMIS?? MIA?A NIESZAWA
2 Aia oot 2013 .

w sprawie: wprowadzenia w Zycie Polityki Bezpieczenstwa Informacji w Urzedzie Miasta
Nieszawa

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926, z pdéz. zm.) oraz § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych (Dz. U. Nr 100, poz. 1024)
zarzgdzam, co nastepuje:

§1

Dla zapewnienia ochrony przetwarzanych informacji wprowadza sig¢ Polityke Bezpieczenstwa
Informacji i zarzadzania systemem informatycznym stuzacym do ich przetwarzania w Urzedzie Miasta
w Nieszawie stanowigcq zalgcznik do niniejszego zarzadzenia.

§2

Polityka Bezpieczefistwa i Instrukcja Zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Miejskim O$rodku Pomocy Spotecznej w Nieszawie ma
zastosowanie na wszystkich stanowiskach pracy.

§3
Zobowigzuje sie pracownikéw do stosowania zasad okres$lonych w Polityce Bezpieczenistwa i Instrukeji
Zarzadzania. -
§4
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Polityka Bezpieczenstwa Informacji i Instrukcja Zarzadzania Systemem Informatycznym

w Urzedzie Miasta w Nieszawie.
Definicje

§1

OkreSlenia i skréty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:

1.
2.
3.

10.

11.

12.

Urzad - Urzad Miejski w Nieszawie,

Administrator Danych Osobowych - Burmistrz miasta Nieszawy (dalej ADO)

Administrator Bezpieczenistwa Informacji - osoba wyznaczona przez Burmistrza Nieszawy,
odpowiedzialna za bezpleczenstwo danych oscbowych przetwarzanych w systemach
informatycznych oraz za sprawnoé¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systeméw informatycznych w przetwarzanych zbiorach danych osobowych (dalej ABI).
Administrator Systeméw Informatycznych - osoba wyznaczona przez Burmistrza Miasta
(dalej ASI)

Zarzadzajacy oprogramowaniem - osoba wyznaczona przez Burmistrza Miasta,
odpowiedzialna za zarzgdzanie oprogramowaniem komputerowym w Urzedzie Miejskim w
Miasta.

u.0.d.0. - ustawe z dnia 29 sierpnia 19997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926, ze zm.),

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

Bezpieczenstwo systemu informatycznego - wdrozenie przez ADO lub osobe przez niego
uprawniong Srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz nieuprawniong zmiang, utratg,
uszkodzeniem lub zniszczeniem.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

Osoba upowazniona lub uzytkownik systemu - osoba posiadajgca upowaznienie wydane
przez ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej komérki organizacyjnej w zakresie
wskazanym w upowaznieniu, zwana dalej uzytkownikiem.

Osoba uprawniona - osoba posiadajgca upowaznienie wydane przez ADO do wykonywania w
jego imieniu okreslonych czynnosci.

Uzytkownik uprzywilejowany - osoba posiadajaca najwyzszy stopien uprawnien do
zarzadzania systemem informatycznym.



Polityka bezpieczenstwa danych osobowych
w Urzedzie Miasta w Nieszawie.

Postanowienia ogélne

Polityka bezpieczeristwa w zakresie zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych okresla reguly postepowania i czynnoéci praktyczne dotyczace zarzadzania, ochrony
i dystrybucji informacji podlegajgcej ochronie (danych osobowych).

Polityka bezpieczefistwa w zakresie zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych zawiera:

1. identyfikacje zasob6w systemu informatycznego,

2. wykaz pomieszczen tworzgcych obszar, w ktérym przetwarzane sa dane osobowe,

3. wykaz zbioréw danych osobowych oraz programéw zastosowanych do przetwarzania tych
danych,

4, $rodki techniczne i organizacyjne shuzgce zapewnieniu poufnosci, integralnoéci i rozliczalnosci
przetwarzanych danych.

Cele

Celem polityki bezpieczefistwa, o ktérej mowa w pkt. 1, jest wskazanie dziatan, jakie nalezy
podejmowa¢ oraz ustanowienie zasad, jakie nalezy stosowa¢, aby prawidtowo byly realizowane
obowiazki ADO w zakresie zabezpieczenia danych osobowych.

Identyﬁkacjé zasobéw systemu informatycznego

Struktura teleinformatyczna Urzedu Miasta Nieszawa sktada sie z przewodowej, strukturalnej sieci
lokalnej dotaczonej do sieci Internet. W ramach tej struktury funkcjonuje system informatyczny stuzacy
do rejestrowania i przetwarzania danych osobowych. Podlega on ochronie, zgodnie z przepisami
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z pozZn.
zm.), zwanej dalej "ustawa".

W ramach tej infrastruktury funkcjonuje system ustug sieciowych. Zawierajg one dane podlegajace
ochronie ze wzgledu na powyzsza ustawe oraz sg strategiczne dla ciggtosci pracy i funkcjonowania
Urzedu.

Podstawowymi systemami informatycznymi w Urzedzie s3:

Platnik - program wymagany do rozliczenia z Zaktadem Ubezpieczen Spotecznych
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Ze wzgledu na réznorodno$é systeméw i przetwarzanych danych oraz fakt polgczenia z globalng siecig
Internet, zapewnienie wlaciwej ochrony systemu informatycznego jest zagadnieniem ztozonym.

Wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych

Przetwarzanie danych osobowych jest wykonywaniem jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zamienianie, udostgpnianie i
usuwanie, a zwtaszcza takich, ktére wykonuje sie w systemach informatycznych. Biorgc pod uwage
przepisy ustawy, nakazujace jej stosowanie takze w przypadkach przetwarzania danych poza zbiorem
danych, przetwarzanie danych osobowych moze wystapi¢ w wigkszo$ci pomieszczen Urzedu Miasta. Ze
wzgledu jednak na szczegélne nagromadzenia danych osobowych, szczegdlnie chronione powinny by¢
pomieszczenia, w ktérych znajduja sie elementy struktury informatycznej przechowujace,
przetwarzajace i udostepniajace dane osobowe (jak serwery baz danych), przechowujace i sktadujace
kopie zapasowe.

Wykaz zbioréw danych osobowych

» Dokumentacja papierowa (korespondencja, wnioski, deklaracje, itp.),
e  Wydruki komputerowe,
e Bazy wykorzystywane przez oprogramowanie wskazane w rozdziale drugim.

Srodki techniczne i organizacyjne stuzace zapewnieniu poufnosci, integralnosci i rozliczalno$ci
przetwarzania danych

System informatyczny, ze wzgledu na polaczenie z siecia publiczng, musi zapewnia¢ Srodki
bezpieczenstwa okreslone dla wysokiego poziomu bezpieczeristwa (§ 6 ust. 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dania 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, Dz. U.
Nr 100 poz. 1024).

1. Bezpieczernistwo fizyczne

Gwarancja zapewnienia bezpieczenstwa systemu informatycznego oraz przetwarzanych i
przechowywanych danych jest zapewnienie bezpieczefistwa fizycznego. Warunkiem zapewnienia
bezpieczeristwa fizycznego systemu jest kontrola dostepu do wszystkich stacji roboczych. W zwigzku z
tym szczegdlng ochrong obejmuje si¢ pomieszczenia, w ktérych znajduja sig wezly sieci oraz te, w
ktérych przechowywane sg i sktadowane dane. Wymienione pomieszczenia powinny by¢ stale
zamkniete, a dostep do nich powinny mie¢ tylko upowaznione osoby.

2. Zarzqdzanie oprogramowaniem
ADO wyznacza ASI, ktéry posiada najwyzsze uprawnienia w systemie informatycznym. Tylko ASI jest
' ’ 3



osoba uprawniong do instalowania i usuwania oprogramowania systemowego i narzedziowego.
Dopuszcza sig instalowanie tylko legalnie pozyskanych programéw, niezbednych do wykonywania
ustawowych zadan Urzedu i posiadajacych wazng licencje uzytkowania.

Uwierzytelnianie uzytkownikow

Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych moze uzyskaé
wylacznie osoba (uzytkownik) zarejestrowana w tym systemie przez ASI na wniosek ABI.

Dostep do systeméw operacyjnych serweréw i stacji roboczych powinien byé chroniony przez nazwe
uzytkownika i hasto. Zesp6t ten tworzy jedng z gtéwnych linii obrony przed intruzami. Dlatego nalezy
uswiadamia¢ uzytkownikom role, jaka w systemie ochrony odgrywa dobrze wybrane i trudne hasto o
odpowiednio dobranym czasie zycia (wygasniecia). Jednocze$nie nalezy wdrozy¢ mechanizmy
systemowe kontrolujgce sktadnie i czas zycia hasel. System powinien mie¢ wbudowane mechanizmy
ograniczajace liczbe btednych préb logowania oraz umozliwiajgce wskazanie stacji roboczych, na
ktérych dany uzytkownik moze pracowac. Zalecane jest ustawienie blokady konta uzytkownika na 3 do
5 préb logowania.

Hasto powinno skiadaé sie z unikalnego zestawu co najmniej oSmiu znakéw, zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani
jego imieniem lub nazwiskiem. Hasta powinny by¢ okresowo zmieniane (co 30-90 dni).Uzytkownikowi
systemu nie wolno udostepniaé swojego identyfikatora ani hasta innym osobom.

Redundancja sprzetowa i programowa

Dla zapewnienia wysokiej niezawodno$ci systemu ASI opracowuje i wprowadza procedury awaryjne
(np. w wypadku uszkodzenia gtéwnego serwera/komputera/urzadzenia gromadzgcego dane).

Nalezy rygorystycznie przestrzega¢ wymogu przechowywania no$nikéw zawierajacych awaryjne kopie
danych i systeméw w pomieszczeniach innych niz pomieszczenia, w ktérych przechowywane sg dane
przeznaczone do biezgcego uzytku.

Zapewnienie stalego zasilania energiq

Ciagle zasilanie serwerom zapewnia¢ powinno stosowanie zasilaczy awaryjnych UPS. W przypadku
stacji roboczych, UPS stosuje sie w zalezno$ci od potrzeb i mozliwosci finansowych.

Procedury awaryjne i procedury na wypadek klesk Zzywiotowych i ewakuacji

Zapewnieniu ciaggtej dostepnosci informacji stuzg procedury postepowania w przypadku wydarzen
losowych (np. awaria serwera, zalanie pomieszczenia, pozar, itp.). Procedury takie powinny obejmowac
uruchomienie systemu w minimalnej Kkonfiguracji udostepniajgcej zasoby systemu. Komputery
przewidywane na awaryjne serwery powinny staé w pomieszczeniach innych niz serwery na biezaco
eksploatowane. W przypadku ewakuacji nalezy w pierwszej kolejnosci zapewni¢ bezpieczenstwo

danym.



Profilaktyka antywirusowa

Wszystkie serwery a takze wszystkie stacje robocze uczestniczace w przetwarzaniu danych osobowych
muszg posiadaé zainstalowany i aktualny system antywirusowy sprawdzajacy w trybie rzeczywistym
wszystkie pliki zapisywane i odczytywane, a takze monitorowaé potaczenia internetowe oraz poczte
elektroniczna. Baza definicji wiruséw powinna by¢ aktualizowana mozliwie jak najczesciej. Zabronione
jest blokowanie pracy tego programu. Dla zapewnienia ochrony przed wirusami serwer oraz stacje
robocze powinny by¢ okresowo (nie rzadziej niz co dwa miesigce) objete pelnym testem

antywirusowym.

Przeciwdziatanie nowym technikom lamania zabezpieczen oraz eliminacja luk wykrytych w
zabezpieczeniach systeméw

W zwigzku z dynamicznym rozwojem technik shuzacych do atakowania systemdw informatycznych, ASI
powinien na biezgco $ledzi¢ informacje na temat wykrytych luk i wprowadza¢ zalecane zabezpieczenia
(jak taty dla system6w operacyjnych i aktualizacja oprogramowania).

Procedury postepowania z no$nikami informacji i wydrukami (wytwarzanie, rejestrowanie,
kasowanie, niszczenie

Dla zachowania wysokiego poziomu bezpieczefistwa informacji w systemie informatycznym okresla si¢
procedury postepowania z no$nikami (dyskietki, ptyty CD/DVD, noéniki papierowe) zawierajacymi
informacje od chwili wytworzenia do chwili skasowania lub zniszczenia. Dla zapewnienie szczelnoSci
systemu powinno si¢ dgzy¢ do pelnego ewidencjonowania i opisu no$nikéw zawierajgcych
newralgiczne dane.

Zabezpieczenia medium transmisyjnego

Polaczenia z sieci wewnetrznej do sieci zewnetrznej (Internet) moga by¢ wykonywane tylko za
posrednictwem routeréw wyposazonych w odpowiednio skonfigurowang zaporeg firewall. Zasada
konfigurowania zapory ogniowej powinna uwzglednia¢ blokowanie wszelkich ustug nie bedacych
niezbednymi do prawidtowego funkcjonowania. Powinny by¢ takze blokowane wszelkie potgczenia
przychodzace z sieci zewnetrznej, ktére nie sa powiazane zapoczgtkowanymi polgczeniami
wychodzacymi z sieci wewnetrznej (established/related).

Postanowienia ogélne

§1
Niniejsza , Polityka Bezpieczenistwa Informacji’, ma zastosowanie do ochrony zbioréw danych
osobowych przetwarzanych w Urzedzie Miasta w Nieszawie, w celu ich bezpiecznego wykorzystania
oraz okre$la zasady korzystania z systeméw informatycznych.

§2

Niniejsza "Polityka Bezpieczenistwa Informacji" okresla:
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sposéb przydziatu haset dla uzytkownikéw i czestotliwo§é ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposéb rejestrowania i wyrejestrowywania uzytkownikéw oraz osoby odpowiedzialne za te
czynnosci,

procedury rozpoczynania i koriczenia pracy,

metode i czestotliwo$¢é tworzenia kopii awaryjnych,

metode i czestotliwo$é sprawdzania obecnosci wiruséw komputerowych oraz metode ich
usuwania,

sposéb i czas przechowywania no$nikéw informacji, w tym kopii informatycznych i wydrukdw,
spos6b dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych, sposéb
postepowania w zakresie komunikacji w sieci komputerowe;j.

§2

Podstawowe zasady przetwarzania danych osobowych;

1.

2.

3.

N

Przetwarzanie danych osobowych moze odbywac sie zgodnie z obowigzujaca ustawg o ochronie
danych osobowych oraz wykonawczymi dokumentami normatywnymi.

Osobg odpowiedzialng za bezpieczenistwo danych w systemach informatycznych
przetwarzajgcych dane osobowe jest ABL

Przetwarzanie danych osobowych jest mozliwe tylko przez uprawnione osoby w wyznaczonym
przez ADO obszarze (budynku, pomieszczeniu lub czeSci pomieszczenia) podlegajacym
szczegblnej ochronie bezpieczenstwa.

Udostepnianie danych osobowych moze odbywaé sie tylko za zgoda ADO na wniosek
przygotowany w oparciu o art. 29 ust. 1 ustawy o ochronie danych osobowych oraz wg wzoru
okreslonego w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca
1998r. (Dz. U. Nr 80, poz. 522), chyba, Ze przepis innej ustawy stanowi inaczej.

Zgodnie z ustawa o ochronie danych osobowych, udostepniane dane moga by¢ wykorzystane
wylacznie zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione (art. 29 ust 4) a
przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza, nie dtuzej niz jest
to niezbedne do osiggniecia celu przetwarzania (art. 26 ust. 1 pkt. 4).

§3

Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, zwanego
dalej "systemem" moze uzyska¢ wylgcznie osoba (uzytkownik) zarejestrowana w tym systemie
przez ABI.
Rejestracja, o ktorej mowa w ust. 1, polega na nadaniu identyfikatora i przydziale has%a oraz
wprowadzeniu tych danych do bazy uzytkownikéw systemu.

§4

Hasto powinno sktadaé sie z unikalnego zestawu co najmniej o$miu znakdéw, zwiera¢ mate i
wielkie litery oraz cyfry lub znaki specjalne.
Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani jego imieniem Iub
nazwiskiem.
Zmiana hasta nastepuje w okresach od 30 do 90 dni.
Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom.

§5

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ABL.
Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter tymczasowy lub staty.
Wyrejestrowanie nastepuje poprzez:



1. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),

2. usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
4. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

1. nieobecno$é w pracy trwajgca diuzej niz 31 dni kalendarzowych,

2. zawieszenie w pelnieniu obowigzkéw stuzbowych,

3.' zwolnienie z petnienia obowigzkéw stuzbowych.
5. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie

lub wygasniecie stosunku pracy uzytkownika.

§6

Rozpoczecie pracy w systemie odbywa si¢ poprzez:
1. przygotowanie stanowiska pracy,
2. wilaczenie stacji roboczej,
3. wprowadzenie swojego identyfikatora i hasta.

§7

Zakonczenie pracy w systemie odbywa sie poprzez:
zamKkniecie aplikacji,

odiaczenie od zasob6éw systemowych,
zamKkniecie potaczenia z serwerem,
zamkniecie systemu operacyjnego,
wylaczenie stacji roboczej.

i

§8

Zabrania sie uzytkownikom:
1. udostepniania stacji roboczej osobom niezarejestrowanym w systemie w trybie okreSlonym w
§1 ust. 2, :
udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z AB],
uzytkowania nielicencjonowanego oprogramowania,
samodzielnego instalowania oprogramowania,
uzywania w stacjach roboczych wilasnych, niezatwierdzonych przez ADO (dyskietki, plyty
CD/DVD, urzadzenia masowe USB, itp.),
uzywania stacji roboczych do czynnoéci innych niz stuzbowe.

§9

1w N

IS

1. Kazdy przypadek naruszenia ochrony danych osobowych podlega zgtoszeniu do ABI, a w
szczegolnosci:

1. naruszenie bezpieczenistwa systemu informatycznego,

2. stwierdzenie objawéw (stanu urzadzen, sposobu dzialania programu lub jakosci
komunikacji w sieci), ktére mogg wskazywa¢ na naruszenie bezpieczefistwa.

2. ABI zglasza sie w szczeg6Inosci przypadki:

1. uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

2. usitlowania logowania sie do systemu (sieci) przez osobg nieuprawniona,

3. usuwania, dodawania lub modyfikowania bez wiedzy i zgody uZytkownika jego
dokument6éw lub rekordéw,

4. przebywania os6b nieupowaznionych w obszarze, w ktérym przetwarzane sa dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych i
bez zgody ADO, pozostawiania bez nadzoru otwartych pomieszczen, w ktorych
przetwarzane sg dane osobowe,



5. udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,
stuzacych do przetwarzania danych osobowych,
6. niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania danych
osobowych,
7. przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktérych
przechowywane s3 zbiory danych osobowych eksploatowane na biezaco,
8. przechowywania noénikéw informacji oraz wydrukéw z danymi osobowymi,
_ nieprzeznaczonymi do udostepniania, w warunkach umozliwiajacych do nich dostep
osobom nieuprawnionym.
Obowigzek dokonania zgtoszenia, o ktérym mowa w ust. 1, spoczywa na kazdym pracowniku,
kt6ry powziat wiadomo$é o naruszeniu ochrony danych osobowych.
W przypadku naruszenia integralno$ci bezpieczenstwa sieciowego, obowigzkiem ABI jest
natychmiastowe wstrzymanie udostepniania zasobéw dla uzytkownikéw i odigczenie
magazyndéw danych od sieci.
AS] w porozumieniu z ABI ustalajg przyczyny naruszenia integralnoSci bezpieczenstwa
sieciowego.
Przywrdcenie udostepniania zasobéw uzytkownikom moze nastgpi¢ dopiero po ustaleniu i
usunieciu przyczyny naruszenia integralnoéci bezpieczenstwa sieciowego.
§10

Za sporzadzanie kopii bezpieczenstwa informacji znajdujgcych si¢ na serwerach odpowiada ASIL.
Wykonywanie kopii bezpieczefistwa danych znajdujacych sig na stacjach roboczych nalezy do
uzytkownikéw. Dopuszcza sie wykonywanie kopii bezpieczenstwa przy wykorzystaniu
dyskietek, ptyt CD/DVD, streameréw, dyskéw twardych i innych urzadzefi zapewniajgcych
odpowiednia trwatoéé¢ przechowywanych danych. Zaleca sie korzystanie z udostgpnionego na
kazdej maszynie dysku sieciowego. Zaleca si¢ zapisywanie istotnych zbioréw danych na
udostepnionych przez ASI dyskach sieciowych dostepnych na serwerze.

Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do
przechowywania zbior6w danych pozostajgcych w biezacym uzytku.

ASI przeglada okresowo kopie awaryjne i ocenia ich przydatno$¢ do odtworzenia zasobéw
systemu w przypadku jego awarii.

Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym mowa w ust. 4,
upowaznia ASI do ich zniszczenia.

§11

Sprawdzanie obecnoéci wiruséw komputerowych w systemie oraz ich usuwanie odbywa sig
przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji
aktualnych sygnatur i wersji oprogramowania.
Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciagly nadz6r nad pracg systemu i jego
zasobami oraz serwerami i stacjami roboczymi.
Za sprawdzenie obecnosci wiruséw na stacjach roboczych odpowiedzialni sg uzytkownicy
systemu. Sprawdzenie nie powinno by¢ wykonywane rzadziej niz raz na dwa miesigce.
W przypadku pozytywnego wyniku testu (wykrycie wirusa), o ktérym mowa w ust. 4,
uzytkownik systemu zobowigzany jest niezwtocznie powiadomi¢ o tym fakcie ASI i zaprzestaé
przetwarzania danych osobowych do czasu usunigcia problemu.
Do obowiazkéw ASI nalezy aktualizacja oprogramowania stuzacego do sprawdzania w systemie
oraz na serwerach obecno$ci wiruséw komputerowych.
W przypadku probleméw z wykonaniem aktualizacji, o ktérej mowa w ust. 7, uzytkownik
systemu zobowigzany jest do natychmiastowego powiadomienia o tym fakcie ASL

§12
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1. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilanie
energia elektryczng, zabezpiecza sie przed utrata danych osobowych spowodowang awarig
zasilania lub zakt6ceniami w sieci zasilajgcej.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w ust. 1,
polega na wyposazeniu serwer6éw oraz stacji roboczych w zasilacze awaryjne (UPS).

§13

1. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekazac:
1." do naprawy,
2. podmiotowi nieuprawnionemu do otrzymania tych danych,
3. do likwidacji dopiero po uprzednim uzyskaniu zgody ABI.
2. Urzadzenia, o ktérych mowa w ust. 1, przed ich przekazaniem pozbawia si¢ zapisu danych
osobowych.
3. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu danych
osobowych, urzadzenie - przed przekazaniem - uszkadza sie w sposéb uniemozliwiajacy
odczytanie tych danych.

§14

o

Przegladu i konserwacji systemu dokonuje ASI doraZnie.
2. Przegladu plikéw zawierajacych raport dotyczacy dziatalnosci aplikacji badZ systemu (log
systemowy) ASI dokonuje nie rzadziej niz raz na dwa tygodnie.
3. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe dokonuje
uzytkownik systemu przy wspétudziale ASI nie rzadziej niz raz na dwa tygodnie.
§15

1. Bezpieczenistwo komunikacji w obrebie system6éw przetwarzajacych dane osobowe ASI
zapewnia przy uzyciu narzedzi w obrebie systemu. _
2. W systemach dzialajgcych sieciowo, na zasadzie udostepniania zasobéw na serwerze, ASI

powinien uwzgledniaé¢ dedykowane przyzwolenia dostgpu.
§16

1. Przesylanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ wykonane w
spos6b umozliwiajacy dostep tylko uzytkownikom uprawnionym i wyznaczonym przez ASI,
przy uzyciu narzedzi zabezpieczen w obrebie systemu informatycznego.

2. W sytuacji, gdy dostepne narzedzia informatyczne nie beda wystarczajace do dziatania w
komunikacji wewnetrznej, ASI wyznacza spos6b postepowania, majgc w szczegolnosci na

uwadze ochrone danych osobowych.
§17

Do przesytania danych przy potgczeniach w sieci publicznej (Internet), z uwagi na przekazywane dane
osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji wykorzystywane przez autoryzowane
programy wykorzystywane réwniez w innych urzedach oraz instytucjach panstwowych z
uwzglednieniem przepiséw prawnych uwzgledniajacych wysytanie tych danych.

§18

Nos$niki informatyczne zawierajace dane osobowe powinny by¢ opisane w sposéb czytelny i zrozumiaty
dla uzytkownika, a zarazem nie powinny ulatwiaé rozpoznania zawartoSci przez osoby
nieupowaznione.



§19

1. Nosniki informatyczne przechowywane sa w miejscach, do ktérych dostep maja wytacznie
osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu oséb postronnych, monitory
stanowisk dostgpu do danych osobowych ustawia si¢ w taki sposéb, aby uniemozliwi¢ tym
osobom wglad w dane.

3. Ekrany monitoréw stanowisk dostepu do danych osobowych sa zaopatrzone w wygaszacze z
ustawiong opcja wymagania hasta, ktére po uplywie maksymalnie 10 minut nieaktywnosci
uzytkownika automatycznie wytgczaja funkcje eksploatacji ekranu.

P

§20

Osoby uzytkujace przeno$ne noéniki informatyczne, stuzace do przetwarzania danych osobowych,
obowigzane sg niezwlocznie informowaé na piSmie ABI o zakresie, rodzaju zbieranych danych
osobowych oraz celu ich przetwarzania. ABI moze zada¢ usuniecia danych, co do ktérych zachodzi
uzasadnione podejrzenie, Ze nie sg przetwarzane zgodnie z zasadami okreslonymi w przepisach o
ochronie danych osobowych.

§21

Osoba uzytkujgca przeno$ny komputer, stuzgcy do przetwarzania danych osobowych, obowigzana jest
zachowac szczegblng ostrozno$¢é podczas transportu i przechowywania tego komputera poza obszarem
ochrony danych w celu zapobiezenia dostepowi do tych danych osobie niepowotane;.

§22

1. Wszystkie komputery (serwery i stacje robocze) biorace udziat w przetwarzaniu danych
osobowych sg wyposazone w oprogramowanie antywirusowe. Zabrania sie wytaczania tego
oprogramowania. Dane zawarte na no$nikach zewnetrznych (np. dyskietki) muszg by¢
sprawdzone przez program antywirusowy przed wprowadzeniem ich do systemu. W przypadku
jakichkolwiek watpliwo$ci odnos$nie zagrozenia wirusowego nalezy sprawdzi¢ zawarto$c catego
dysku twardego programem antywirusowym. W przypadku dalszych niejasnosci nalezy
kontaktowac sie z ASI.

2. Uzytkownicy stacji roboczych nie maja prawa dokonywa¢ samodzielnie jakichkolwiek instalacji
oprogramowania zaréwno na stacjach roboczych, jak i na serwerach sieci. Za instalacje i
konfiguracje oprogramowania odpowiadaja wyznaczone osoby zajmujgce si¢ administracja. ASI
i ABI sa odpowiedzialni za instalacje uaktualnierl oprogramowania.

3. ASI przygotowuje a ADO zatwierdza liste oprogramowania dopuszczong do uzytkowania na
stacjach roboczych w zaleznosci od typu prac na nich wykonywanych.

4. Zabrania sie wszelkich prac z wykorzystaniem oprogramowania, na ktére uzytkownik nie ma
waznej licencji (zakaz nie dotyczy programéw, na uzytkowanie ktérych licencja nie jest
wymagana) lub niewiadomego pochodzenia.

5. Przy wprowadzaniu do systemu nowych programéw lub danych zawsze nalezy kierowa¢ sie

zasadg ograniczonego zaufania.
§23

Wykonywanie prac pozastuzbowych na komputerach dopuszcza sie w wyjatkowych przypadkach - za
zgoda przetozonych.

§24

Zabrania sie pozostawiania sprzetu komputerowego niezabezpieczonego przed dostgpem o0s6b
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nieuprawnionych, bez nadzoru osoby odpowiedzialnej za jego uzytkowanie. Zalecane jest stosowanie
wygaszaczy ekranu zabezpieczonych hastem.

§25

1. Uzytkownik systemu sporzadzajacy wydruki, ktére zwieraja dane osobowe jest odpowiedzialny
za zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a zwlaszcza za zabezpieczenie
ich przed dostepem oséb nie posiadajgcych imiennego upowaznienia oraz nieuprawnionych do
wgladu na podstawie indywidualnego zakresu czynnosci.

2. Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usuniecia, nalezy zniszczyé w
stopniu uniemozliwiajgcym ich odczytanie. '
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